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TIIVISTELMÄ 
 
Opinnäytetyön tarkoituksena on löytää vaihtoehtoisia verkkoratkaisuja 
yleiskaapeloinnille, silloin kun kaapeloinnin rakentaminen on hankalaa tai 
jopa mahdotonta toteuttaa. Työn tilaajana toimii humppilalainen yritys 
Huolto Lautis, jonka toimialana on ICT-alan toiminta, mukaan lukien tieto-
kone- ja mobiililaitteiden huolto. Yritys tarjoaa myös koulutus- ja konsul-
tointipalvelua, jonka suurin asiakas on Faktia Oy. 
 
Opinnäytetyön on tarkoitus toimia materiaalina koulutustoiminnassa, sekä 
oman työn oppaana verkkoratkaisuiden valinnassa alalla työskenteleville. 
Työssä tullaan soveltamaan kokemusta, joka on hankittu Forssan Seudun 
Puhelin Oy:n erilaisissa töissä, sekä ICT- ja Tietokoneasentajan kouluttajan 
toimessa noin 25 vuoden ajalla. 
 
Koska aiheesta ei ole aiempaa kirjallisuutta juurikaan saatavissa, muutoin 
kuin verkkotekniikoiden osalta, on turvauduttava valmistajien tarjoamiin 
teknisiin, sekä omiin mittaustuloksiin. Työssä käytetyt mittauskuvat on 
otettu omista mittauksista, jotka suoritettu joko työtehtävissä tai opinnäyte-
työn materiaalin keräämiseksi. Opinnäytetyön päätavoitteena on, saada tie-
toa vaihtoehtoisten verkkojen häiriösietoisuudesta, verkkojen datasiirtono-
peuksista ja siirtomatkoista. 
 
Laitteiden tekniikka kehittyy kiihtyvällä vauhdilla, ja siksi on mahdoton sa-
noa tulevaisuudessa, mikä tulee olemaan paras verkko rakennettavaksi. 
Saattaa jopa olla, että tietokoneisiin saadaan optiset verkkokortit, jolloin on 
mahdollista käyttää kuitukaapeliverkkoa myös sisäverkoissa koneiden väli-
sissä yhteyksissä. 
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ABSTRACT 
 
The purpose of this Bachelor`s thesis was to find optional networks to re-
place Cat5- and Cat6- networks. Usually there is a need for this when it is 
difficult or impossible to make a physical cable route from point to point. 
The thesis was commissioned by Huolto Lautis, which is a small company 
in Humppila. Huolto Lautis is operating in the fielding of computer and 
mobile device service, but it also provides consultation and education ser-
vices to a co-operative organization Faktia Oy Forssa. 
 
The main goal of the thesis was to produce teaching material for education 
services and to act as a guide for those working in the field of network so-
lutions. The thesis discusses history, present technology and strengths and 
weaknesses of all three networking methods.  
 
Security of data transferring was analyzed in this thesis, because in some 
cases it is the most important criterion when new network technology is 
chosen. Chapter 6 contains plenty of important information on how these 
network technologies can deal with external interference and what the ef-
fects are on the data rate. 
 
Choosing the right network for a particular purpose is always a tough ques-
tion. This is also discussed in the thesis to give some hints to decide the best 
serving method. Sometimes the best way is to combine all these three tech-
nologies and get benefits from each. 
 
Measurements were made of true customer cases as much as possible, How-
ever, it was more reasonable to make some of the measurements in demo 
situation to avoid unnecessary harm in the delay of repairs, by documenting 
the fault, while network was down. Still, all measurements were made as 
they would have been made in real life by using measurement devices that 
are commonly used by professionals. 
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TERMIT JA LYHENTEET 
 
WLAN Wireless local area network eli langaton lähiverkko, joka poh-
jautuu IEE:n 802.11-standardiin. Yleisin on kuluttajaluokan 
laite, joka toimii 2,4 GHz:n taajuusalueella. Markkinoilla on 
myös laitteita jotka käyttävät sekä 2,4 GHz:n että 5 GHz:n 
taajuusaluetta. 
 
PLC Powerline communication eli datasähkö pohjautuu IEE:n 
standardiin 802.3, jossa datasiirtoyhteytenä käytetään ole-
massa olevaa kiinteistön sähköverkkoa. 
 
LAN Local area network eli lähiverkko pohjautuu IEE:n 802.1-
standardiin. Nykyaikainen Lan-verkko muodostuu tähtimäi-
sesti rakennetusta yleiskaapeloinnista Cat6-kategorian mukai-
silla tarvikkeilla. 
 
CAT6 CAT6-kategorian kaapelointi ja liittimet ovat suunniteltu 
maksimissaan 250MHz:n taajuuskaistan siirtoon. Nykyisin on 
käytössä uudempi Cat6e, jossa taajuuskaista nostettu 500 
MHz:iin. 
 
NEXT Yleiskaapeloinnin mittauksessa arvolla ilmaistaan siirrettävän 
signaalin ja viereiselle parille ylikuuluvan signaalin erotusta 
desibeleinä. 
 
FEXT Sama kuin NEXT, mutta mittausarvo kaapelin etäpäästä. 
 
PS-NEXT Arvo muodostuu muiden kaapeliparien ylikuulumisen sum-
man ja siirrettävän signaalin erotuksesta. 
 
ACR-N Arvo ilmaisee siirtovaimennuksen ja ylikuulumisen suhdetta 
lähipäässä. 
 
ACR-F Sama kuin edellinen, mutta mitattavan kaapelin etäpään arvo. 
RL Arvolla ilmaistaan takaisin heijastuvan signaalin aiheuttamaa 
vaimentumaa siirrossa. 
 
Yleiskaapeloinnille suoritettavassa luovutusmittauksessa, yli-
kuulumista viereisen johdinparin kesken ilmaistaan NEXT- ja 
FEXT-arvoilla, joista ensimmäinen ilmoittaa lähipään ja jäl-
kimmäinen etäpään ylikuulumisen arvoa, lähetettävän ja yli-
kuuluvan signaalin erotusta desibeleinä. Ylikuuluminen kaa-
pelin muilta pareilta ilmoitetaan arvolla PS-NEXT. ACR-F-
arvolla ilmaistaan vaimennuksen suhde ylikuulumiseen, mi-
tattavan kaapelin etäpäässä. 
 
UPS  Akkuvarmennettu verkkosähkölähde, jolla turvataan sähkön-
syöttö laitteille hetkellisten sähkökatkojen varalta. 
 
  
 
 
PoE Yleiskaapelissa alle 50V jännitettä käyttävä virransyöttö ver-
kon aktiivilaitteille. 
 
MIMO Multiple in multiple out, on tekniikka, jota uudemmat 
WLAN-tukiasemat käyttävät langattoman siirtoyhteyden no-
peuttamiseksi. Siinä kahdella tai useammalla radioyksiköllä 
luodaan samanaikainen yhteys ja yhdistetään yhdeksi siirto-
tieksi. Haittapuolena on suurempi kaistan varaus ja siksi sa-
malle alueelle mahtuu vähemmän rinnakkaisia verkkoja. 
 
Man in the middle 
 Suojattuun verkkoon yhteyden saanut murtautuja pääsee verk-
koliikennettä tarkkailemalla saamaan riittävästi tietoa, jotta 
hän voi murtautua verkon koneille. Esimerkiksi riittämättö-
mällä suojauksella varustettu langaton tukiasema tarjoaa mah-
dollisuuden murtautumiseen. 
 
FTP File transfer protocol, jossa verkossa olevalle palvelimelle 
voidaan tallentaa tai sieltä noutaa tiedostoja client-sovelluk-
sen avulla. Yhteydessä voidaan käyttää käyttäjäkohtaista sa-
lasanasuojausta (oletusportti 21). Käyttökohteet esimerkiksi 
nettisivujen siirto palvelimelle tai yksittäisen IP-
valvontakameran kuvien tallennus, hälytystilanteessa. 
  
ADSL Asymmetric digital subscriber line on yleisin operaattoreiden 
tarjoama nettiyhteystyyppi. Yhteydessä operaattorille tuleva 
liikenne (downstream) voi olla palvelusopimuksesta riippuen 
2–24 Mb/s, mutta lähtevä liikenne ainoastaan 1 Mb/s (downst-
ream). 
 
ISDN Integrated services digital network on analogisen modeemin 
seuraaja, jossa operaattori tarjosi kaksi 64 Kt/s nopeuksista B-
kanavaa ja yhden D-kanavan, merkinantoon (2B+D). Yhtey-
dellä voitiin luoda yksi 128 Kt/s datayhteys, yksi 64 Kt/s da-
tayhteys ja normaali analoginen puhelu samanaikaisesti tai 
kaksi yhtäaikaista analogista puhelua. Yhteydestä on myös ol-
lut käytössä puhelinkeskusten väliseen liikenteeseen tarkoi-
tettu versio 30B+D. 
 
 
Mac-osoite Media acces control on osoite, jolla yksilöidään jokainen ip-
verkon aktiivilaite. Näiden osoitteiden avulla verkossa kytkin 
voi pitää kirjaa liikennöivistä laitteista ja sillä tavoin vähentää 
tarpeetonta liikennettä verkossa. Mac-osoite sisältää myös lai-
tevalmistajan yksilöllisen osan, jolla verkosta voidaan tunnis-
taa eri valmistajien laitteet. 
 
GPS Global positional system paikannusjärjestelmänä on Yhdys-
valtain, alun perin armeijan käyttöön suunnittelema, satelliit-
tien kolmiopaikannuslaskentaan perustuva järjestelmä.  
  
 
 
1 JOHDANTO 
Lähiverkkojen tarve tulee lisääntymään tulevaisuudessa johtuen verkkoon 
liitettävien laitteiden jatkuvasta kasvusta. Yleiskaapelointi on tullut raken-
nusmääräyksiin vasta 2000-luvulla. Aikaisemmin on rakennettu paljon 
asuntoja ja taloja, joissa kaapelointina on ainoastaan puhelin- ja antennikaa-
pelointi. Koska yleiskaapelointi lähiverkon rakentamiseksi on joskus työläs, 
tai se jouduttaisiin asentamaan pinta-asennuksena, on tämän opinnäytetyön 
tarkoitus kartoittaa vaihtoehtoisia ratkaisuja kaapeloinnille. 
 
Työn tilaajana on Humppilassa toimiva Huolto Lautis, toimialueenaan lähi-
kunnat. Yrityksen toiminta kattaa tietokone- ja mobiililaitteiden huoltotoi-
mintaa, langattomien verkkojen suojaukset ja laajennukset, kameravalvon-
tajärjestelmien asennukset sekä koulutustoiminnan. Koulutustoiminnan asi-
akkaana toimii pääosin Faktia Forssa Oy, jossa koulutuksiin kuuluu mm. 
ICT-asentajan perustutkinto ja tietokoneasentajan ammattitutkinto. Lisäksi 
yritys suunnittelee ICT-asentajan perus- ja ammattitutkintojen näyttötutkin-
toaineistoja ammattitaidon arviointiin erikoistuneelle yritykselle Alvarille. 
 
Lähitulevaisuudessa kodin sähköiset laitteet kommunikoivat keskenään, 
sekä internetin välityksellä käyttäjälleen, valmistajalle tai huoltoliikkeelle. 
Kodinkoneet muodostavat niin kutsutun laitteiden internetin joka asettaa 
omat vaatimuksensa kodin dataverkoille. Nykyaikainen maalämpöpumppu 
osaa diagnosoida oman toimintansa ja sen toimintaa voi omistaja säätää as-
teen tarkkuudella, vaikka etelän lomakohteesta tabletilla. Lisäksi vikatilan-
teessa laite ilmoittaa ongelmasta valmistajalle, josta lähetetään huolto-
pyyntö paikalliselle valtuutetulle liikkeelle, ennen kuin omistaja edes ha-
vaitsee häiriötä toiminnassa. Tämä kaikki mukavuus on käytettävissä, jos 
laitteelle voidaan järjestää toimiva datayhteys. 
 
Dataverkoilta vaaditaan siis joustavuutta, mutta myös tietoturvallisuutta, 
jotta kodin laitteiden hallinta ei luisu vääriin käsiin. Dataverkon tulee olla 
myös häiriönsietoinen, jotta muiden laitteiden aiheuttamat radiotaajuiset, tai 
sähköverkon häiriöt eivät estä sen toimintaa. Yleiskaapeloinnille on tullut 
kaksi varteenotettavaa vaihtoehtoa kodin ja pienten toimistojen tarpeisiin, 
jotka ovat langaton verkko WLAN sekä datasähkötekniikka PLC. Koska 
kodinlaitteiden paikat ja dataliittymien tarve vaihtelee, on näillä tekniikoilla 
omat etuisuutensa kiinteään yleiskaapelointiin nähden. 
 
Opinnäytetyössä keskitytään kodin verkkojen rakenteeseen ja tarpeisiin. 
Materiaalin tarkoituksena on toimia oman yrityksen oppaana sekä kertoa 
verkkovaihtoehtojen vahvuuksista ja heikkouksista. Lisäksi materiaalia tul-
laan käyttämään sovellettuna tulevien alan ammattilaisten koulutuksissa, 
koska tutkimustietoa on varsin niukasti saatavilla. Suurin osa materiaalista 
perustuu työelämästä kertyneeseen kokemukseen, jonka vuoksi viitteitä ei 
ole. 
  
  
 
 
2 YLEISKAAPELOINTI 
Koti- ja yritysmaailman teknisten laitteiden kasvu on tuonut tarpeen nope-
alle datasiirrolle, tietokoneiden, palvelimien, tulostimien sekä internetin vä-
lillä. Yleiskaapelointi tarjoaa nykyajan koteihin ja yrityksiin nopean 
(1Gb/s) yhteyden, niin videopalveluille, kuten Netflix, Viaplay, tiedoston-
siirtoon ja esimerkiksi valvontakameroille. Kun tarpeet yhteyksille huomi-
oidaan jo rakennusvaiheessa, saadaan kustannuksiltaan edullinen ja luotet-
tava verkko, palvelemaan erilaisia datasiirron tarpeita. Yleiskaapelointi 
koostuu kaapeloinnista, liitäntärasioista, sekä kotijakamosta. Kaapelina voi-
daan käyttää kahdeksanjohtimista cat-kaapelia, jota löytyy häiriösuojattuna, 
sekä ulkokäyttöön tarkoitettua uv-valon, mekaanisen rasituksen ja pakkasen 
kestävää ns. supercat-kaapelia.  
 
Kotijakamo on tila, jossa kotikaapelointi ja asuntoon tuleva runkokaape-
lointi liitetään yhteen, yleensä aktiivilaitteiden avulla. Runkokaapelina toi-
miva kuparikaapeli tai valokuitu tuodaan huoneiston kotijakamoon ja kyt-
ketään aktiivilaitteena toimivaan modeemiin. Modeemina toimii silloin 
adsl-, kaapeli-, tai kuitumodeemi, valitun runkoverkon mukaisesti. Datayh-
teys voidaan toimittaa myös 4G-yhteydellä matkapuhelinverkkoa hyödyn-
täen. 4G-modeemi sijoitetaan kotijakamon yhteyteen ja varustetaan tarpeen 
vaatiessa ulkoantennilla, verkon tehon maksimoimiseksi. Modeemista yh-
teys kytketään laitekaapeleilla jakamon ristikytkentäpaneeliin. Ristikytken-
täpaneelissa olevat rj45-liittimet merkitään yksilöidysti, siten että samassa 
kiinteistössä olevissa liitäntärasioissa ja ristikytkennän liittimissä on toisi-
aan vastaavat yksilöivät merkinnät. 
 
 
Kuva 1.  Kotijakamon kaaviokuva (Sähköinfon ST-kortti ST 605.01) 
 
  
 
 
2.1 Yleiskaapeloinnin historia 
Yleiskaapelointi alkoi yleistyä omakotitaloihin, sekä kerros- ja rivitaloihin 
vasta 2000-luvun puolella, viestintäviraston määräyksen (393/2003) 129§ 
vuoksi. Uusissa rakennuksissa perinteinen puhelinkaapelointi korvattiin 
yleiskaapeloinnilla. Kuitenkaan sähkösuunnittelussa muutos ei ollut kovin 
nopeaa, ja siitä syystä saattoi löytää vielä 2010 uudisrakennuskohteissa use-
asti perinteisellä parikaapeliverkolla kaapeloituja kohteita, joihin datakaa-
pelointi voitiin tehdä ainoastaan pinta-asennuksena, koska kaapeliputkituk-
set eivät olleet pakollisia. Yleiskaapeloinnilla saatiin yhdellä kaapeloinnilla 
sekä analoginen puhelin, että isdn- tai adsl-yhteys jaettua eri huoneisiin, kun 
kodin tietokoneet alkoivat tulla henkilökohtaisiksi, myös perheen nuorille. 
 
Markkinoille tuli myös ratkaisuja kuten LexCom Home-järjestelmä, jossa 
yleiskaapeloinnilla korvattiin myös antennikaapelointi, käyttämällä pari-
kaapelista koaksiaalikaapeliin muuntimia. Muuntimilla kytkettiin televisio 
kodin antenniverkkoon teknisessä tilassa olevan keskuksen kautta. Myö-
hemmin 2010-luvun vaihtuessa korvattiin uudisrakennuksissa teknisen tilan 
sekalaiset kytkentätavat kotijakamoilla. Kotijakamossa on valmiina paikat 
tarvittaville kytkentäpaneeleille yleiskaapeloinnin päättämiselle. 
 
 
Kuva 2. Kuva kotijakamon ja verkon rakenteesta (Sähköinfon ST-kortti, ST 605.01) 
 
2.2 Yleiskaapeloinnin tekniikka 
Yleiskaapelointi koostuu kierretystä parikaapelista, jossa kahdeksan joh-
dinta jaettu neljään kierrettyyn johdinpariin, sekä rj45-liittimistä. Kaape-
loinnit jaetaan kategorioihin, joilla on määritetty standardit kaapeloinnin 
datasiirto-ominaisuuksille. Nykyisin verkkojen rakentamiseen vaaditaan 
CAT6A mukaisia tarvikkeita, joilla saadaan siirrettyä 0–500MHz:n taajuus-
alue. 
  
 
 
 
Taulukko 1. Kaapelointiluokat (Nylund Group, Jyrki Laine) 
 
 
Kaapeloinnissa verkon kategoriointi määritetään aina alimman kategorian 
omaavan komponentin mukaisesti. Mikäli CAT6A-verkossa on käytössä 
CAT6-kategorian liitin tai kaapeli, on koko verkko määritettävä alemman 
kategorian mukaiseksi. Verkossa voidaan käyttää liittimissä, joko A- tai B- 
kytkennän mukaista järjestystä, kuitenkin siten että saman verkon kaape-
lointi on aina saman kytkennän mukaan. B-kytkennän mukaisessa järjestyk-
sessä parit kaksi ja kolme vaihtavat paikkaa. Molempia kytkentöjä käyte-
tään yleisesti verkkojen rakentamisessa, mutta samassa verkossa ei koskaan 
molempia. 
 
Taulukko 2. Parikaapelin värikoodaus A-kytkennässä(Tietoliikenne Kaj 
Granlund) 
  Parin värikoodi        Käyttötarkoitus        Liitinpinni           Kaapelipari 
Valko/Vihreä Tx+  1  2 
Vihreä Tx- 2 2 
Valko/Oranssi Rx+ 3 3 
Sinivalkoinen Pots 4 1 
Sininen Pots 5 1 
Oranssi Rx- 6 3 
Valko/ruskea PoE 7 4 
Ruskea PoE 8 4 
 
Kun verkko on saatu rakennettua, kuuluu siitä tehdä määräysten mukainen 
käyttöönottomittaus ja mittauksesta on tulostettava pöytäkirja, asennusliik-
keelle, asentajalle sekä verkon haltijalle. Verkon mittaus suoritetaan verkon 
alimman komponentin luokituksen mukaisesti, koko kategorian mukaisen 
Kaapelointiluokka Ylin siirtotaajuus Standardiluokka 
Luokka D 100 MHz CAT5 
Luokka E 250 MHz CAT6 
Luokka EA 500 MHz (2010) CAT6A 
Luokka F 600 MHz CAT7 
Luokka FA 1000 MHz CAT7A 
  
 
 
taajuuskaistan osalta. Mittauspöytäkirja on virallinen dokumentti, jolla to-
distetaan verkon laatu, luovutushetkellä. Verkosta voidaan mitata, joko ka-
nava- tai siirtotiemittaus. Siirtotiemittaus sisältää kiinteän verkon osuuden, 
jossa kaapelin pituus maksimissaan 90m. Kanavamittaus sisältää siirtotien 
lisäksi käytettävät laitekaapelit, joilla verkon laitteet kytketään käyttöön 
(laitekaapelien maksipituus 5 metriä). 
  
  
 
 
 
3 WLAN-VERKOT 
Langattomat dataverkot, eli yleisimmin WLAN-verkkoina tunnetut järjes-
telmät hyödyntävät mikroaaltotaajuuskaistaa datasiirtoon, lyhyillä etäi-
syyksillä. Langattomien WLAN-verkkojen nopea kasvu on tuonut interne-
tin kaikkien saataville, lähes joka paikassa. Nykyään langattomia verkkoja 
on tarjolla kahviloissa, hotelleissa, huoltoasemilla ja julkisissa virastoissa.  
 
Langattomia verkkoja hyödynnetään myös muissa palveluissa tiedonsiirron 
lisäksi. Esimerkiksi matkapuhelimet voivat käyttää verkkotunnisteita oman 
sijaintinsa nopeaan paikannukseen, koska oletetaan että tukiasemat ovat 
kiinteitä. Silloin karkea sijainti saadaan mobiiliverkon tukiasemista, kol-
miomittauksella, parempi tieto voidaan arvioida esim. googlen tietokan-
nassa olevista WLAN-tukiasemien tunnisteista (mac-osoite), ja paras paik-
katieto GPS-satelliittien avulla. 
 
3.1 WLAN-verkkojen historia 
IEEE 802.11 oli 1997 alkuperäinen standardi, joka toimi joko infrapu-
nalinkillä tai 2,4 GHz:n taajuudella. Tiedonsiirrot jäivät 1 Mb/s ja 2 Mb/s 
nopeuksiin. IEEE 802.11a oli 54 Mb/s:n nopeuteen pystyvä, 5 GHz taa-
juudella toiminut verkko (standardi valmistui 1999, mutta laitteet tulivat 
markkinoille vasta 2001).  IEEE 802.11b:n parannuksia 802.11 standardiin 
on tuonut päivitys, joka tuki 5.5 ja 11 Mb/s nopeuksia (1999). IEEE 
802.11g oli 54 Mb/s:n nopeutta, 2.4 GHz:n taajuudella tarjonnut standardi, 
joka toi kuluttajaluokan laitteet koteihin. (yhteensopivuus 802.11b lait-
teille) (2003). IEEE 802.11n on Standardi, joka antaa mahdollisuuden lan-
gattoman tiedonsiirron nopeuttamiselle, hyödyntäen MIMO-tekniikkaa. 
(lähde: http://www.intel.com/content/dam/www/public/us/en/docu-
ments/case-studies/802-11-wireless-lan-standards-study.pdf ) 
Edullisten kuluttajalaitteidentulo 2000-luvun puolivälissä, oli läpimurto, 
langattomien verkkojen yleistymiselle. Laitteita hankittiin erillisinä tuki-
asemina, reitittiminä ja adsl-yhdistelmälaitteina.  
3.2 WLAN-verkkojen tekniikka 
Langattomat 802.11g ja n-sarjan laitteet käyttävät pääosin 2,4 GHz:n taa-
juutta tiedonsiirtoon (2,4000–2,4835 GHz). Taajuusalue jaetaan neljään-
toista siirtokanavaan, jotka ovat taajuusalueella 5 MHz:n välein jaettuna. 
Lähetysteho on EU- alueella rajoitettu 100 mW:n maksimitehoon, turvalli-
suuden varmistamiseksi. Myös kanavien sallittu käyttö on rajattu maakoh-
taisin säädöksin. 
 
  
 
 
Taulukko 3. Aluekohtaiset rajoitteet (.http://www.radio-electronics.com/info/wire-
less/wi-fi/80211-channels-number-frequencies-bandwidth.php) 
 
 
WLAN- verkkojen siirtonopeuksiin ja etäisyyksiin vaikuttaa oleellisesti, 
mm. alueella olevat muut langattomat verkot, bluetooth-yhteydet, analogi-
set 2,4 GHz:n lupavapaat laitteet, vialliset mikroaaltouunit ja välillä olevat 
seinärakenteet ja niiden materiaalit. Uudempana taajuutena langattomille 
verkoille on tullut 5GHz, jossa kanavia enemmän käytettävissä. Etuna 2,4 
GHz:n verkkoon, on suurempi kaistanleveys, mutta vastaavasti haittana, 
korkeamman taajuuden nopeampi vaimeneminen ja heikompi rakenteiden 
läpäisy. Kuitenkin suurempi vaimenema mahdollistaa pienemmät tukiase-
masolut ja siksi samaa taajuutta voidaan käyttää uudelleen solun ulkopuo-
lella ilman häiriöitä. Verkko koostuu, yhdestä tai useammasta tukiasemasta 
sekä langattomilla verkkokorteilla varustetuista pc-tietokoneista ja mobiili-
laitteista. Verkkoja on myös mahdollista laajentaa, käyttäen langattoman 
verkon toistinta. Toistin näyttää alkuperäisien verkon verkkotunnuksen eli 
ssid:n ja käyttää myös sen salasanasuojausta.  
  
Kanava Keski-
taajuus 
USA ja 
Ka-
nada 
Eu-
rooppa 
Es-
panja 
Ranska Japani 
1 2412 x x   x 
2 2417 x x   x 
3 2422 x x   x 
4 2427 x x   x 
5 2432 x x   x 
6 2437 x x   x 
7 2442 x x   x 
8 2447 x x   x 
9 2452 x x   x 
10 2457 x x x x x 
11 2463 x x x x x 
12 2467  x  x x 
13 2472  x  x x 
14 2484     x 
  
 
 
 
4 PLC-VERKOT 
Datasähkö, eli PLC-verkko, hyödyntää sähkökaapeloinnin galvaanista yh-
teyttä kiinteistön sisällä. PLC-sovittimet asennetaan sähköpistorasioihin, 
jotka ovat kytketty saman pääsulakkeen suojauspiiriin, kiinteistön sähkö-
verkon pää- tai ryhmäkeskuksessa. Esimerkiksi 60–70-luvulla rakennettu-
jen kerrostalojen telekaapeloinnin ainoa puhelinpistorasia löytyi vain etei-
sestä. Tässä tapauksessa on järkevää asentaa modeemi eteiseen ja sähköver-
kon kautta, jotta saadaan datayhteys makuuhuoneen tai työhuoneen tietoko-
neelle. 
 
Myös nykyajan matalaenergiatalot asettavat oman rajoitteensa radiotaa-
juuksilla toimiville datasiirroille, koska seinärakenteissa käytetään useita 
alumiinifoliokerroksia, lämmön heijastamiseksi sisätiloihin. Näissä tapauk-
sissa voidaan luoda WLAN- tukiasemienväliset yhteydet sähköverkon vä-
lityksellä, piha-alueen muihin rakennuksiin. 
4.1 PLC- verkkojen historia 
PLC-verkkojen alkuperäinen käyttötarkoitus oli tarjota nettiliittymä asiak-
kaille, edullisilla kustannuksilla sähköyhtiöiden toimesta. Sähkön siirtover-
kon pienjänniteverkossa oli tarkoitus tarjota datayhteys, jakamalla muunto-
asemalle tuotua kuituyhteyttä sähkön jakeluverkossa. Suomessa tuo tek-
niikka jäi ainoastaan muutamaan kokeiluasteen verkkoon mm. Jyväskylässä 
Soneran toimesta 1990-luvun lopulla, mutta silloin tekniikka ei ollut vielä 
riittävän kehittynyttä, jotta hyödyt olisivat olleet riittäviä perinteiseen tele-
kaapelointiin verraten. Tekniikka sai kuitenkin jäädä sähkömittareiden etä-
luvun käyttöön, jolloin koko muuntopiirin mittariluentaan riittää yksi 3G-
modeemi, liitettynä PLC-sovittimeen. 
 
Kuva 3. Kaavakuva sähkömittarin etäluennasta. 
 
  
 
 
4.2 PLC- verkkojen tekniikka 
PLC-tekniikalla pienjänniteverkossa (230V, 50Hz) siirretään dataa, lisää-
mällä 2–30 MHz:n taajuusalueelle signalointi, eri tekniikoin moduloituna. 
 
 
Kuva 4. Siirtokanavat ja modulointitekniikat (http://www.homeplug.org/media/fi-
ler_public/92/3f/923f0eb3-3d17-4b10-ac75-03c3c2855879/home-
plug_green_phy_whitepaper_121003.pdf ) 
 
Verkon suojaus tapahtuu yleensä AES-128 salauksella, jossa sovittimien sa-
lauspainikkein muodostetaan yhteys laitteiden välille. Molempien laitteiden 
salauspainiketta tulee olla painettu kahden minuutin sisällä, jotta pariliitos 
laitteiden välille muodostuu. Yhteys sisältää 1155 alikantoaaltoa, joista 
pääyksikkönä toimiva osapuoli luo niin sanotun äänikartan, jossa määritel-
lään käytettävät taajuudet ja signaalitasot. Äänikarttaa päivitetään verkossa 
säännöllisin väliajoin, jotta signaalitasot ja käytettävät taajuudet voidaan 
varmentaa. 
 
Mikäli verkko muodostetaan useammalla yksiköllä, toimii yksi pääyksik-
könä ja muut orjayksikköinä. Jos jostain syystä pääyksikkö poistetaan ver-
kosta, verkon laitteet luovat yhdestä orjayksiköstä uuden pääyksikön. Pää-
yksikkö ajastaa verkon dataliikenteen tahdistuksen, lähettämällä joka toi-
sella vaihtosähkön siniaallolla nousevan jakson alulla tahdistuspulssin. 
Tahdistuspulssilla saadaan myös tarkistettua päällekkäisten verkkojen tah-
distus, käyttäen 40 ms:n pituista aikaikkunaa, jossa verkot lähettävät tahdis-
tuspulssinsa, ilman tahdistusvirheitä. 
 
Verkon maksimietäisyys laitteiden välillä on 300 m, ihanteellisissa olosuh-
teissa. Markkinoilla on pistorasiaan kytkettäviä yksiköitä, joilla voidaan 
muodostaa verkko kahden tai useamman pisteen välille. Eri valmistajien 
laitteet ovat pääosin yhteensopivia ja voidaan liittää verkkoa laajentamaan. 
On saatavilla myös DIN-kiskoon liitettäviä kolmivaihelaitteita, joilla voi-
daan luoda datayhteysmahdollisuus koko kiinteistön sähkörasioita katta-
vasti. Verkkoyhteyden nopeus riippuu sähköverkossa olevista häiriöteki-
jöistä ja saattaa siksi vaihdella sähköverkon kuormituksesta sekä verkkoon 
liitettyjen laitteiden vuoksi. PLC-laitteiden tekninen tietous on käännetty 
valmistajan teknisestä materiaalista. http://www.homeplug.org/media/fi-
ler_public/92/3f/923f0eb3-3d17-4b10-ac75-03c3c2855879/home-
plug_green_phy_whitepaper_121003.pdf) 
 
  
 
 
 
 
Kuva 5. Kuvat DIN-kiskoon sekä pistorasiaan liitettävästä PLC-yksiköstä 
 
  
  
 
 
 
5 TIETOTURVALLISUUS 
Tietoturvallisuus on yksi verkon tärkeistä ominaisuuksista, niin koti kuin 
yritysverkoissa, joista tärkeimmät osat ovat seuraavat. Käytettävyys ver-
kolla merkitsee, että laitteen käyttö tulisi olla kotikäyttäjälle omaksuttavissa 
helposti. Sen tulisi kestää verkossa aiheutuvat sähkökatkot sekä niistä ai-
heutuneet transienttipiikit. Datanopeus tulisi olla nopeusvaihtelultaan hy-
väksyttävissä rajoissa ja toimia luotettavasti. Eheyden säilyttämiseksi ver-
kossa tapahtuvien tietojen varmuuskopiointien tulisi toimia ja tallennettava 
tieto säilyä muuttumattomana siirtotavasta huolimatta. Luottamuksellisuu-
della verkossa tarkoitetaan että siirrettävä tieto tulisi olla saatavilla, vain ja 
ainoastaan niillä, joille se on oikeutettu, eli sivullisilla ei ole mahdollisuutta 
kirjautua verkkoon luvatta. Todennus tarkoittaa että verkossa tapahtuva 
käyttäjien tunnistus, käyttöoikeuksien saamiseksi, tulee olla kiistaton. Kiis-
tämättömyys verkossa eli siirretyn datan siirrosta jäävän tiedon kohdistami-
nen käyttäjään, jää verkkoa hyödyntäville tietokoneille. Pääsynvalvonta tar-
koittaa että verkkoon ei tulisi olla mahdollista liittää laitetta, muuttaa kyt-
kentää tai asetuksia ilman verkonhaltijan hyväksyntää. 
5.1 Yleiskaapeloinnin tietoturva 
Yleiskaapeloinnissa verkko on helpoimmin tietoturvallisesti hallittavissa. 
Kuitenkin on omat riskinsä varsinkin suurissa verkoissa, joissa työasemien 
sijainnit muuttuvat ja verkon kytkimeen saattaa jäädä muutosten yhteydessä 
rasioita kytketyksi. Tilat saattavat esimerkiksi vuokratiloissa jäädä toisen 
asiakkaan käyttöön ja laiterasiat kytketyksi. Palomuurin sisäinen yhteys jää 
tuolloin alttiiksi verkkoon tehtävälle niin sanotulle man in the middle hyök-
käykselle. Yleiskaapeloinnissa datasiirtoon mahdollisia tiedonsiirtoon liit-
tyviä siirrettävän datan menetyksiä, saattaa aiheuttaa esimerkiksi, Vanhan 
kategorian mukainen verkko, joka ei kykene päätelaitteiden mukaiseen tie-
donsiirtonopeuteen. Asennusvirheitä ovat yleensä huolimattomuus liitti-
mien asennuksessa, valmiiksi viallinen asennuskaapeli tai kaapelin vioittu-
minen vetovaiheessa. Yleiskaapeloinnin määräysten mukaiset kaapelipituu-
det ovat siirtotiellä 90 metriä ja kanavalla 100 metriä, sisältäen laitekaapelit. 
Pääosin yleiskaapeloinnin tietoturva, oikein dokumentoidussa ja mitatussa 
verkossa on paras kaikista verkkovaihtoehdoista. 
 
5.2 WLAN- verkkojen tietoturva 
WLAN-verkko asettaa omat haasteensa yhteyden tietoturvalle, koska ky-
seessä on radioyhteyttä käyttävä verkkoyhteys. Langattoman verkon katta-
vuus, riippuu monesta seikasta, kuten kiinteistön seinärakenteista, käytettä-
vistä tukiasemista ja niiden antenneista, käytettävästä lähetystehosta, sekä 
ennen kaikkea verkon ylläpitäjän huolellisuudesta. Asennettaessa uutta 
verkkoa, on aina tarkistettava verkon kattavuuden tarve ja suhteutettava tu-
  
 
 
kiasemissa käytetty teho, sen mukaisesti. Tällä voidaan vähentää houku-
tusta tunkeutumisyrityksille. Vanhemmissa WLAN-tukiasemissa, suojaus 
on jätetty käyttäjän vastuulle ja laite toimitetaan, langaton tukiasema aktii-
visena. Niinpä on mahdollista saada mobiililaitteen tai kannettavan tietoko-
neen kanssa kartoitettua avoimia verkkoja asuntoalueelta, joita sitten hyö-
dynnetään omistajan tietämättä. Julkiset langattomat verkot, joita tarjotaan 
kahviloissa, lentoasemilla ja ostoskeskuksissa, on mahdollista ”väärentää”. 
Näissä tapauksissa rikollinen asettaa oman tukiaseman liiketiloihin, liiketi-
lan ssid-tunnuksella. Kun käyttäjä kirjautuu verkkoon, liikenne ohjataan ri-
kollisen asettaman välityspalvelimen kautta, jolloin voidaan saada kirjautu-
mistunnuksia ja salasanoja, myöhempää hyödyntämistä silmälläpitäen. 
 
Verkon suojauksessa käytettävä salaus valitaan parhaaksi mahdolliseksi, 
joka yleensä nykyisissä laitteissa WPA2 PSK, jossa verkkoon pääsy suoja-
taan esijaetulla avaimella. Suojauksessa on mahdollisuus käyttää joko, 
TKIP tai AES, salausta, joista suositellaan käytettäväksi 128-bittistä avainta 
hyödyntävää AES-salausta, mikäli verkkoon liitettävät laitteet sitä tukevat. 
 
 
Kuva 6. Kuvassa suojausvalikko TP-Link TL-MR3420 WLAN-reitittimestä. 
 
Suojausavaimena tulee käyttää riittävän pitkää (vähintään 12 merkkiä) 
avainta, jonka tulee täyttää vaativuusmääritteet, sisältäen isoja- ja pieniä 
kirjaimia, numeroita ja erikoismerkkejä. Myös suomenkieliset yhdyssanat 
ovat itsessään haaste ohjelmille, jotka yrittävät murtaa salasanaa, ajamalla 
listaa yleisistä salasanoista. Valtaosa salasanan ”murskausohjelmista” käyt-
tää valtakielien salasanalistaa ja suomenkielen osuus on todella vähäinen 
hakkereiden keskuudessa. Mitä useammalle käyttäjälle salasana verkkoon 
joudutaan antamaan, sitä suurempi on riski salasanan päätymisestä vääriin 
käsiin. Niinpä salasana tulisi vaihtaa riittävän useasti, jotta riski väärinkäy-
töstä vähenee, salasanan vanhenemisen myötä. 
 
Mobiililaitteet, joissa langattoman verkon salasana on tallennettu, muodos-
tavat oman riskinsä. Varastettuna tai hukattuna laite saattaa päätyä henki-
lölle, joka saa pääsyn yrityksen verkkoon. Niinpä kaikki yrityksen mobiili-
laitteet tulisi suojata myös riittävällä kirjautumisen salasanalla sekä tar-
peeksi lyhyellä uloskirjauksen aikarajalla. Oman riskinsä muodostavat 
omatoimiset henkilöt, jotka saattavat asentaa yrityksen LAN-verkkoon 
oman henkilökohtaisen WLAN-tukiaseman, helpottamaan omaa käyttöään. 
Heikosti suojattu tai suojaamaton tukiasema jää helposti tiedostamatta atk-
tukihenkilöiltä, mahdollistaen pääsyn ulkopuolisille, niinpä langattomat 
  
 
 
verkot tulisi skannata yrityksen alueelta riittävän usein, sekä ohjeistaa omaa 
henkilökuntaa verkkoturvallisuuden merkityksestä. 
5.3 PLC- verkkojen tietoturva 
Datasähköverkoissa tietoturva on suhteellisen hyvin hoidettu, sillä vaikka 
salaus on ainoastaan AES-128, on pienestä lähetystehosta johtuen kaape-
loinnissa siirtoetäisyyskin lyhyt (alle 300 metriä). 
 
Lisäksi yksikön verkkoon lisääminen vaatii aina uuden ja verkossa olevan 
yksikön parittamisen, jossa laitteet yhdistetään sähköverkkoon, jossa niillä 
on fyysinen yhteys (saman sähköverkon vaihe). Kun laitteet ovat asennet-
tuna pistorasioihin, riittää että molempien laitteiden yhdistyspainiketta pai-
netaan kahden minuutin sisällä, verkkoyhteyden luomiseksi.  
  
  
 
 
 
6 VERKKOJEN HÄIRIÖSIETOISUUS 
Verkkojen altistus ulkoisille häiriöille lisääntyy suoraan suhteessa verkko-
jen määrän lisääntymiselle. Häiriöitä aiheuttavat muiden verkkojen ylikuu-
luminen, joka johtuu siirtonopeuksien myötä kasvaneista siirtotaajuuksista 
yleiskaapeloinnissa (CAT7 600MHz).  
 
 
Yleiskaapeloinnille ongelmakohdiksi muodostuvat pääasiassa kaapeleihin 
tehtävät liittimet. CATx-liittimistä aiheutuu, huolimattomasti tehtynä yli-
kuulumista, johtuen korkeiden taajuuksien aiheuttamasta radioheijastu-
masta. Mitä korkeampi taajuus on (CAT6a 500 MHz), sitä huolellisemmin 
tulee valita laadukkaat liittimet ja työtavat. Koska kaapelissa tapahtuva vai-
menema on vakio, sitä ei huomioida mittauksissa. Niinpä yleiskaapeloinnin 
häiriöt koostuvat yleensä vääristä työtavoista ja verkkostandardin ylittävistä 
kaapelipituuksista (90 metriä).  
Väärä kaapelivalinta (UTP), häiriöalttiisiin kohteisiin, joissa aiheutuu voi-
makkaita sähkömagneettisia tai indusoituvia transienttipiikkejä, saattaa 
saada aikaan satunnaisia tiedonsiirron bittivirheitä. 
 
Langattomilla verkoilla yleisiä häiriönlähteitä ovat samalla siirtotaajuudella 
olevat päällekkäiset verkot. Myös samaa taajuutta hyödyntävät bluetooth-
laitteet, voivat tehdä hetkellisiä virheitä datasiirrossa, koska bluetooth-tek-
niikka hyödyntää siirrossa ns. taajuushyppelyä, jossa se käyttää laajaa taa-
juusaluetta tiedonsiirrossa. Lisäksi häiriöitä saattavat aiheuttaa analogista 
radioyhteyttä käyttävät tv-kuvan siirtolinkit jotka hyödyntävät lupavapaata 
2,4 GHz:n taajuutta. 
 
PLC-verkoille häiriöitä aiheuttavat, sähköverkossa sähkömoottoreista ja 
vanhoista kompensoimattomista loisteputkivalaisimista aiheutuva loisvirta. 
Lisäksi ylijännitesuojien sisältämät transienttisuojat, suodattavat tai vai-
mentavat siirrettävän datasignaalin tehokkaasti, estäen datasähkön toimin-
nan. 
 
 
6.1 Yleiskaapeloinnin häiriönsieto 
Mittauksen kohteeksi on valittu kohde, jonka asennuksesta on vastannut 
sähköurakointiliike. Mittauksessa tuli ilmi useita asennuksen huolimatto-
muudesta aiheutuneita virheitä. 
 
 
 
 
 
 
 
  
 
 
 
Kuva 7. Mittaus, jossa molempien päiden liittimet ylittävät sallitut raja-arvot. 
 
Edellisessä mittauksessa aiheutunut ylikuuluminen johtui parikaapelin joh-
dinkierteisyyden avaamisesta liian pitkältä matkalta, ennen hahloon liittä-
mistä. 
 
 
Kuva 8. Oikosulku liittimessä. 
 
Kuvan 9 vian aiheuttajaksi paljastui Kronen työkalulla, asennusvaiheessa 
vioitetut johtimet, jotka päällekkäin ollessaan jääneet työkalun painamaksi, 
muodostaen oikosulun 3 ja 5 johtimien välillä. 
 
 
Kuva 9. Johdinparin risteämä. 
  
 
 
 
Kuvan 9 vika, jossa johdinparin kytkentä ristiin, on aiheutunut asentajan 
huolimattomuudesta. Vika olisi tullut ilmi, testatessa kaapelointi, yksinker-
taisella kaapelitesterillä. Kaapelitesteri lähettää jokaiseen johtimeen pien-
jännitteen, johdinjärjestyksen mukaisessa järjestyksessä ja vastaanotti-
messa jännite sytyttää merkkiledin. Tällä voidaan tarkistaa väärin kytketyt 
ja poikki olevat johtimet. 
 
 
Kuva 10. Kaapelitesteri johtimien pikatarkistukseen. 
 
 
Kuva 11. Viallinen kaapeli. 
 
  
 
 
 
Yleiskaapeloinnin harvinaisempi vianaiheuttaja on valmiiksi viallinen kaa-
peli. Kuvan 11 vika, on mitattu kameravalvontakohteesta, jossa asennettu 
uudet yleiskaapeloinnin kaapelit ip-kameroita varten. Kaapelit testattiin 
kaapelitesterillä asennuksen jälkeen. Testaus näytti kaiken olevan kun-
nossa, mutta siitä huolimatta kameratallennin ei löytänyt yhtäkään kytke-
tyistä kameroista. Mitattaessa sama kaapeliyhteys yleiskaapeloinnin analy-
saattorilla, näkyi että kahden parin johtimissa oli voimakasta ylikuulumista. 
Vika todennäköisesti johtuu johdinparien virheellisestä kierteisyydestä. Vi-
allisesta kaapelista aiheutui työn valmistumiselle kahden päivän viivästys. 
Viallisesta kaapelista aiheutuneet taloudelliset kustannukset olivat noin kol-
men tunnin työ ja ajomatkat kohteeseen ja takaisin, sekä liittimet, joista 
koostuu kaikkineen noin 300€ kulut. Kuluja ei voi veloittaa asiakkaalta ja 
koska toimittajan sopimuksessa, takuu korvaa vain tuotteen, jää tappio kär-
sittäväksi urakoitsijalle. Kuvissa käytetyt mittaukset suoritettu Fluke DTX 
lan-verkon analysaattorilla. 
 
6.2 WLAN- verkkojen häiriönsieto 
WLAN-verkon testauksessa, testilaitteistona on käytetty seuraavaa laitteis-
toa: Reititin TP-Link TL-WR3420, Kannettava tietokone HP Probook 
4520s, inSSIDer 4, WLAN-verkkojen analysointiohjelma, Chanalyzer 4, 
Wi spy WLAN-spektrianalysaattori, Samsung Tab 3, Wifi Speedtest sovel-
luksella varustettuna sekä Giga Air TTA-20T (2,4–2,4835 GHz, <10mW, 
FM moduloitu). 
 
Testausta varten, Hp-kannettavalle on asennettu verkkoon FTP-palvelin 
(Filezilla server). FTP-palvelimelle tehty kansio, johon Samsung Tab 3:n 
testisovellus luo tiedostot, nopeuden mittaukseen. Mittauksessa käytetään 
10240 Kb:n suuruista tiedostoa, mittaamaan verkon siirtonopeutta.  
Ilman häirintää olevan mittauksen latausnopeudeksi saatiin 20920 Kb/s. 
 
 
Kuva 12. Verkko ilman häiriöitä. 
 
Verkon häirintään on käytetty TV-kuvan siirtoon tarkoitettua videosiirto-
linkkiä Giga Air TTA-20T, sekä samalla tai lähekkäisellä siirtokanavalla 
olevaa langatonta verkkoa. Samanlaisia häiriöitä ilmenee yleisesti kotien ja 
pienyritysten verkoissa 
  
  
 
 
 
Ensimmäisessä testissä, verkkoa häirittiin verkon alueelle sijoitetulla tv-ku-
van siirtoon tarkoitetulla videolinkillä, jonka lähettimen etäisyys mittausta 
suorittavaan koneeseen oli n. 5 metriä. Laitteen aiheuttama häiriön voimak-
kuus riippui huomattavasti lähettimen antennin suuntauksesta ja suunnatta-
essa lähetin kohti, mittausta suorittavaa tietokonetta, menetettiin yhteys tu-
kiasemaan kokonaan, johtuen häiriösignaalin osumisesta langattoman ver-
kon siirtokanavan taajuudelle. Koska videolinkin signaalin voimakkuus 
ylittää WLAN-verkon signaalin, syntyy siirrettävässä datassa liikaa siirto-
virheitä, jotta yhteys olisi mahdollinen. 
 
 
Kuva 13. Kuvassa näkyvä häiriösignaali ja sen taajuus- sekä amplitudiarvot. 
 
Kuva 14. Häiriölähde noin 10 metrin etäisyydellä mittaavasta koneesta. 
 
Kuvassa 14. huomataan, että etäisyyden kasvaessa verkko ”korjaa” tilan-
teen, siirtyen käyttämään aluetta jossa häiriö on pienempi. Latausnopeus on 
kuitenkin vain 7068 Kb/s, johtuen analogisesta signaalista taajuusalueella. 
Tästä voi päätellä, että kerros- tai rivitalossa laite tuottaa häiriötä mahdolli-
sesti estäen naapurin langattoman verkon, samalla kuitenkin hidastaen 
useaa käyttäjää. Kun verkko asetettiin käyttämään kanavaa 6, jolla häiriö on 
suurin, latausnopeuden keskiarvo jäi 4188 Kb/s ja nettiyhteydessä voi ha-
vaita selvää sivujen latausongelmaa. Sattumoisin mittauksiin osui myös 
sähköveturin aiheuttama laajakaistainen häiriö, joka aiheutuu ajojohtimen 
kipinöinnistä. Talviaikoina häiriö huomattavasti suurempi, johtuen ajojoh-
timiin muodostuvasta jääkerroksesta, joka aiheuttaa kipinöintiä, ajojohti-
mesta ja junan virroittimen välille. Häiriö on liian hetkittäinen, jotta vaiku-
tusta verkon nopeuteen ehtii saada mittauksiin. 
  
  
 
 
 
Kuva 15. Junan aiheuttama kohina mittauksissa. 
 
 
Kuva 16. Junaverkon satunnainen esiintyminen alueella. 
 
Nykyisin häiriötä saattavat satunnaisesti aiheuttaa myös mobiililaitteiden ja 
linja-autojen, tai yritysten asiakkailleen tarjoamat langattomat verkot. 
6.3 PLC- verkkojen häiriönsieto 
PLC-verkon testauksessa, testilaitteistona on käytetty seuraavaa laitteistoa, 
reititin TP-Link TL-WR3420, kannettava tietokone HP Probook 4520s, Lan 
Speed test sovellus, Zyxel Powerline adapter 500 Mbs PLA4201, TP-Link 
AV500 Powerline adapter TL-PA4010PKIT sekä APC ylijännitesuoja 
P5BT-GR. 
 
Testauksessa asennettiin koneelle Lan Speed Test sovellus, jolla testattiin 
verkkolevyllä olevaan kansioon, sekä kirjoitus, että lukunopeutta. Ohjelma 
laskee edellä mainituista arvoista arvioidun siirtonopeuden verkolle. 
Aluksi asennettiin PLC-siltapari verkkoon, jossa ei ole havaittuja häiriöläh-
teitä. Verkon siirtonopeudeksi saatiin lähtevälle suunalle 25,2 Mb/s ja pa-
luusuunnalle 16,8 Mb/s, käyttäen Zyxelin valmistamaa laiteparia. TP-
Linkin valmistama laitepari pystyi tarjoamaan samoissa olosuhteissa aino-
astaan lähtevälle suunnalle 15,8 Mb/s ja paluusuunnalle 6,3 Mb/s. Tästä 
voimme päätellä että, eri valmistajien laitteilla on huomattavia eroja, sa-
moista ilmoitetuista maksiminopeuksista huolimatta.  
 
Seuraavaksi sähköverkkoon lisättiin ylijännitesuoja, joka ei ollut samassa 
pistorasiassa kummankaan datasiirtolaitteen kanssa, mutta kuitenkin saman 
pääsulakkeen piirissä. TP-linkin datasiirtoyhteys jäi lähtevän suunnan 9,8 
Mb/s ja paluusuunta 4,1 Mb/s arvoihin ja Zyxelin vastaavat arvot olivat 
10,7/4,6 Mb/s. Myös toisen ylijännitesuojan lisääminen samaan sähköpii-
  
 
 
riin, aiheutti muutosta arvoihin TP-Linkillä, jotka olivat lähtevällä suun-
nalla 5,8 Mb/s ja paluusuunnalla 3,9 Mb/s. Zyxelin laitepari antaen nopeuk-
siksi 8,8/4,3Mb/s. Asentamalla PLC-siltaparin toinen laite suoraan ylijän-
nitesuojaan kytketyksi, laitteen transienttisuojaus esti koko datasiirron, 
vaikka verkkoyhteys verkkokortin mukaan oli muodostunut. 
 
 
 
 
 
 
 
Kuva 17. Transienttisuojalla varustettu 13000 A ukkossuoja, jossa suojaus perustuu va-
ristoreihin ja jalokaasutäytteisiin ylijännitesuojiin, ohjaten ylijännitteen suoja-
maajohtimen kautta maapotentiaaliin.  
 
Taulukko 4. Yhteenveto nopeudenmuutoksista. 
 Puhdas 
verkko 
1 suoja 
verkossa 
2 suojaa ver-
kossa 
Silta  
suojassa 
TP-Link 15,8/6,3 9,8/4,1 5,8/3,9 Ei yhteyttä 
Zyxel 25,2/16,8 10,7/4,6 8,8/4,3 Ei yhteyttä 
 
PLC-siltaparin yhteydenmuodostukselle aiheutti ongelmia myös kompen-
soimaton sähköverkko oppilaitosympäristössä, jossa paljon kuristimilla va-
rustettuja loisteputkivalaisimia. Yhteys muodostui ainoastaan samassa pis-
torasiassa olevan laiteparin kesken. Vietäessä laitteet saman ryhmän alla 
oleviin muihin rasioihin, yhteydenmuodostus epäonnistui. Rakennukseen 
tehtiin myöhemmin loisvirran kompensointi, joka poisti ongelman. 
  
  
 
 
 
7 VERKKOJEN SOVELTUVUUS ERI KÄYTTÖKOHTEISSA 
Koska käyttötarpeita on erilaisia, on aina syytä tehdä selonteko seuraavista 
asioista: Miten turvallinen verkon tulee olla tietoturvan osalta? Kuinka laaja 
verkko on tarkoitus rakentaa? Minkä tyyppisiä laitteita verkkoon ollaan kyt-
kemässä? Mikä on vaadittava nopeus verkolle? Paljonko verkon rakentami-
nen saa aiheuttaa kustannuksia? 
 
7.1 Yleiskaapelointi 
 
Yleiskaapelointi soveltuu hyvin kohteisiin, jossa kytkettävät laitteet ovat 
kiinteästi sijoitettu. Kaapelointi rasioineen on helppo tehdä uudisrakennuk-
siin, tai kun tehdään rakennuksen kunnostusta ja kaapelit voidaan piilottaa 
rakenteisiin. Rakennusvaiheessa kannattaa putkittaa ja kaapeloida kohteen 
kaikki mahdolliset aktiivilaitteiden sijoituspisteet, jotta vältytään lisäkaape-
lointien vaatimilta pinta-asennuksilta.  
 
Yleiskaapelointi soveltuu hyvin myös langattomien tukiasemien runkover-
koksi, kytkimeltä tukiasemalle. Koska kaapelissa voidaan syöttää käyttö-
jännite, langattomalle tukiasemalle, saadaan tukiasemien toiminta suojattua 
sähkökatkolta, asentamalla yksi UPS-laite varmistamaan katkottoman säh-
könsyötön, verkon laitteille. Sähkön syöttöä yleiskaapeloinnin kautta aktii-
vilaitteille, kutsutaan PoE-tekniikaksi. PoE-tekniikassa yleiskaapeloinnin 
johtimia 7 ja 8 käytetään syöttämään tasajännite verkon aktiivilaitteille. 
 
 Jännitteenä käytetään 48V:a, joka on pienoisjännite ja siksi turvallinen 
mahdollisten johtovaurioiden vuoksi. Kytkimenä käytetty PoE-kytkin syöt-
tää jännitteen verkkoon, ja laitteessa jännite muutetaan sen käyttöjännitettä 
vastaavaksi (6, 9, 12 Volttia). Tällä tavoin vähennetään kaapelissa syntyvää 
jännitehäviön aiheuttamaa tehon menetystä, joka johtuu ohuen kuparijohti-
men resistanssista.  
 
Rakennettaessa nykyaikaista kameravalvontajärjestelmää, on paras valinta 
kaapeloinnille aina yleiskaapelointi. Koska analogisilla kamerajärjestel-
millä rajoitteena on signaalin vaimeneminen kaapelissa pienen signaalijän-
nitteen vuoksi, on mahdollista käyttää passiivisia signaalivahvistimia, joilla 
kameran analogisignaali sovitetaan Cat-kaapeliin. Tällä tavoin voidaan yh-
dessä kaapelissa siirtää neljän kameran kuvaa, jopa 400 metriä. Joskus saat-
taa olla tarpeen hyödyntää, asiakkaan vanhoja analogisia kameroita, jotka 
ovat laadultaan riittäviä ja säästön vuoksi yhdistää ne ip-kamerajärjestel-
mään. Näissä tapauksissa käytössä olevaan yleiskaapelointiin, kytketään vi-
deopalvelin, joka muuntaa analogisen signaalin verkkoliikenteeksi.  
 
 
  
 
 
 
Kuva 18. Kuva pasiivisesta videovahvistimesta, Deltacon maahantuojasivulta. 
 
Kuva 19. Kuva videopalvelimen liitännöistä, Deltacon maahantuojasivulta. 
 
 
Kuva 20. Kuva videopalvelimilla liitetyistä analogikameroista, yleiskaapeloinnilla 
toteutettuun Lan-verkkoon. Kuva Vivotekin kameravalvonnan käsikirjasta. 
 
7.2 WLAN-verkot 
WLAN-verkot ovat joustavuudessaan ylivoimaisia, eri verkkovaihtoeh-
doista ja siksi se on paras vaihtoehto, silloin kun verkossa halutaan käyttää 
siirrettäviä laitteita, kuten kannettavia tietokoneita. Myös yritysten vieras-
  
 
 
verkkoina langaton verkko on helppo tapa tarjota yhteydet, vaikka rajoite-
tuilla oikeuksilla, kun halutaan antaa käyttöön pelkkä internetyhteys, esi-
merkiksi sähköpostin lukuun ja tilausten tekemiseen. Kotikäytössä langaton 
verkko on helppo tapa saada smart-tv, tabletit, tietokoneet, älypuhelimet ja 
pelikonsolit verkkoon. Langaton WLAN-verkko ei rajoita laitteiden sijoit-
tamista, kuten yleiskaapelointi, tarjoten kuitenkin samat palvelut, hieman 
heikommalla tietoturvalla. Langattoman verkon kattavuutta voidaan lisätä 
helposti, käyttämällä, joko WDS-siltausta tai langatonta toistinta.  
 
 
Kuva 21. Kuvassa asunnon kakkoskerroksen verkko toistimella vahvistettuna. 
 
Kuvassa 21. on langattoman reitittimen toiminta-alue on merkittu 
punertavalla ja toistimen sinertävällä pohjavärillä. Liittämällä tulostin 
samaan verkkoon, joko langattomasti, verkkokaapelilla tai mikäli reititin 
tukee usb-tulostinjakoa, se voidaan jakaa myös reitittimen kautta. Kodin 
verkossa voidaan smart-televisiolle jakaa myös valokuvat ja videotiedostot 
langattoman verkon kautta katsottavaksi. Nykyajan smart-televisiot 
sisältävät myös oman langattoman tukiaseman, johon voidaan liittää, 
puhelin tai tablet, jonka näyttö voidaan peilata televisioon. Lisäksi voidaan 
puhelinta tai tablettia käyttää verkon kautta television kaukosäätimenä, joka 
mahdollistaa helpomman selainkäytön ja ohjelmien tallennuksien asettami-
sen puhelimen ohjelmalistalta. 
 
Yrityksissä langaton verkko voi muodostua useista langattomista päällek-
käisistä verkoista, joilla on erilaiset verkko-oikeudet käyttäjäryhmittäin. Sa-
malla tukiasemalla voidaan luoda useita virtuaalisia WLAN-verkkoja, jol-
loin säästetään tukiasemien hankinnassa. 
  
  
 
 
 
 
Kuva 22. Tukiaseman virtuaaliset verkot huollon omassa tukiasemassa. 
 
Virtuaalisilla langattomilla verkoilla voidaan rajoittaa myös verkkoon, yh-
täaikaisten liittyjien määrää tai liittymän tarjoamaa nopeutta voidaan rajoit-
taa. Jokaiselle verkolle erikseen, voidaan tehdä myös AP-eristäminen, jol-
loin rinnakkaisissa verkoissa olevat laitteet eivät näy käyttäjille. Huollon 
verkossa ja vierasverkossa esimerkiksi, on rajoitettu käyttäjämäärä ja ne on 
eristetty, jotta jaetut verkkolevyt eivät näy asiakkaiden koneille.  
 
Yritysten laajoissa langattomissa verkoissa, voidaan tehdä niin sanottuja so-
luja. Soluissa verkot menevät osittain päällekkäin ja samaa langattoman 
verkon kanavaa voidaan käyttää uudelleen, solun kuuluvuusalueen ulko-
puolella, jolloin vältetään verkon hidastuminen, päällekkäisten kanavien 
vuoksi. 
 
Kuvassa 23, on mahdollista käyttää solussa 1 ja 3, samoja kanavia uudel-
leen. Esimerkiksi laittamalla solu 1:n ja 3:n tukiasemakanavaksi kanava 2 
ja solu 2:n kanavaksi kanava 10, saataisiin optimaalinen verkko. 
  
  
 
 
 
Kuva 23. Kuvassa näkyy rakennuksen kattava langaton verkko soluina. 
7.3 PLC-verkot 
Verkkoina PLC-verkot ovat parhaimmillaan kotikäytössä tai pientoimis-
toissa, joissa on vähän häiriöitä sähköverkossa aiheuttavia laitteita. Kah-
desta tai useammasta laitteesta koostuvalla verkolla, voidaan luoda LAN-
verkkoyhteys pisteeseen, jossa kaapelointi on jäänyt rakentamatta. Sillä ta-
voin voidaan asentaa esimerkiksi verkkotulostin, paikkaan jossa on ainoas-
taan sähkörasia ja liittää se LAN-verkkoon. Myös kotitalouksissa yleisty-
neet smart-televisiot tai viihdepalvelujen tallentavat digiboxit, saadaan hel-
posti liitettyä laajakaistareitittimeen, vaikka reititin sijaitsisi eri huoneessa. 
Yhteysnopeus on kuitenkin riittävä nopeaan datasiirtoon, kuten tällä het-
kellä tarjolla olevissa laitteissa 1200Mb/s.  
 
 Huolto Lautiksen toimesta, asennettu kaksi vuotta sitten valvontakamera 
asiakkaalle, joka on neliraajahalvaantunut. Järjestelmä koostuu PTZ-
kamerasta, jossa 37x zoomaus 360 asteen käännöllä. Kamera asennettiin 
antenniputkeen, viereisen saunarakennuksen katon päätykolmioon ja kaa-
peloitiin kuivaan vinttitilaan. Vinttitilasta on datayhteys sähköverkon kautta 
PLC-siltaparilla muodostettu asuinrakennuksen tekniseen tilaan, jossa asen-
nettuna ADSL-reititin. Kameraa ohjataan kannettavalla tietokoneella, johon 
asennettu, pään liikkeisiin reagoiva kameraohjaus. Asennusta varten piti 
mökin vinttitilan sähköpistorasiat kytkeä saman pääsulakkeen piiriin, kuin 
päärakennuksen teknisen tilan pistorasia, jotta datayhteys on mahdollinen. 
Kameran hallinta tapahtuu selaimella, kirjautumalla kameran verkko-osoit-
teeseen salasanalla. Asiakas pystyi näin jatkamaan lintuharrastustaan, piha-
piirin ja läheisen lammen alueella, liikuntarajoitteesta huolimatta. 
 
Laitteistona käytettiin seuraavia komponentteja, Planet ICA-H652, Dlink 
Powerline AV500 kit, TP-Link TD-W8960N adsl-modeemi, Lenovo T410 
kannettava tietokone, Headmouse extreme ja Softype virtuaalinäppäimistö. 
 
  
  
 
 
8 YHTEENVETO 
Verkkojen valinnassa, ei ole olemassa yhtä oikeaa vaihtoehtoa, vaan toi-
miva dataverkko saattaa koostua useantyyppisistä verkkoratkaisuista, jotka 
tukevat toisiaan. Remontoinnin tai rakentamisen yhteydessä on aina järke-
vää rakentaa kattava yleiskaapelointi, huomioiden mahdolliset langattoman 
verkon tukiasemat. Kaapeloinnin suunnittelussa kannattaa hyödyntää ra-
kenteiden tarjoamia kaapelireittejä, kuten alas lasketut katot, kaapelikourut, 
puhelinkaapeloinnin putkitukset ja viemäröinnin tai vesiputkitusten uusi-
miseksi tehdyt läpiviennit. Hyvin suunniteltu ja toteutettu yleiskaapelointi 
antaa mahdollisuudet mitä moninaisempaan käyttöön jopa vuosikymme-
niksi. Verkkovaihtoehdoista yleiskaapelointi huolellisesti tehtynä on kaik-
kein toimintavarmin ja tietoturvallisin.  
 
Kustannuksiltaan yleiskaapelointi on tarvikkeiden osalta edullisin, mutta 
kun kustannuksiin lisätään työn osuus, saattaa sen hinta muodostua huomat-
tavasti langatonta verkkoa korkeammaksi, varsinkin jos kyseessä on tilapäi-
nen tarve verkolle, kuten esimerkiksi messuilla. Myös kouluissa langaton 
verkko on oppilasverkoille helposti muuntuva erilaisiin tarpeisiin, kuten op-
pilaiden kannettaville, älypuhelimille ja tablet-laitteille. Remontoinnin yh-
teydessä on hyvä valmiiksi suunnitella ja rakentaa kaapeloinnit langattoman 
verkon tukiasemille. PLC-laitteilla voidaan verkkoon liittää laitteita, jotka 
ovat jääneet huomioimatta kaapeloinnin yhteydessä, kuten esimerkiksi 
verkkotulostin, verkkokovalevy tai kodin viihdejärjestelmät.  
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